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Formations

* Navigants:
e capitaine de navire, chef de I'expédition maritime et représentant de I'armateur,
* chef mécanicien, responsable des services techniques du navire.

* Para-maritimes:
* Ingénieur en éco-gestion du navire
* Ingénieur en déploiement et maintenance des systemes offshores
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Introduction

La quatrieme revolution industrielle

Industrie 4.0 -> Maritime 4.0

De la vapeur

au navire autonome

Ne pas oublier

I'importance de la Source: Kongsberg
transition écologique ENSM
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La donnée dans le maritime

Les reseaux informatiques a bord
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Les reseaux informatiques a bord
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Les reseaux informatiques a bord
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Et a terre
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Opportunités et challenges

Le stockage, visualisation et traitement de la donnée
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Opportunités et challenges

Qualité des données

* Problemes identifiés
 Manque de cohérence -> Calibration des capteurs
e Complétude
* Fréguence d’échantillonnage
* Volume
e Confiance
e Connaissance du systeme
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Projet H2020 ISOLA
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Evolution de la cartographie maritime
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Formation

e Conduite et maintenance d’une installation électrique

H.V.A.C
Active Font End Chauffage /Ventilation/ Pompes Diesel-Alternateur Propulsion Electrique

Air Conditionné
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Formation

* Serveur
* Mesure, Récupération, Traitement, Historique, Visualisation
* Accessible depuis des tablettes avec des codes QR
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Opportunités et challenges

Drones autonomes

SOFRESUD ENSM

COLE NATIONALE SUPERIEURE MARITIME ’ﬂ,:':"::‘l
* Sead4M
* Management et contrble de flottes hétérogenes d’USV

e Cybersécurité
o Analyse de Risques
o Sécurité de communications
o Sécurité des données capteurs

 |HM
e Réglementation

* Formation
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system onboard

A technical and economic feasibility study of an automatic CO2 emissions reporting
* Objectif de 'Union Européenne : “Fit for 55”

Maritime : Réduire les émissions de gaz a effet de serre jusqu'a 75 % d'ici a 2050
Source: https://www.consilium.europa.eu/fr/policies/green-deal/fit-for-55-the-eu-plan-for-a-green-transition/
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Comment transmettre, stocker, partager, vérifier la donnée ?
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Opportunités et challenges

Cybersécuriteé
7 Maersk &
AN  @Maersk
UPDATE 15:00 CEST
30 We can confirm that Maersk IT systems

are down across multiple sites and business
units due to a cyber attack. We continue
25 to assess the situation. The safety of our
employees, our operations and customers'
business is our top priority. We will update
20 when we have more information.
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* Source: Base de données admiral (CERT-M)
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Cybersécurité

e Attaque décrit dans des documents secrets iraniens
* Un document secret d’'un group appelé
« Intelligence Team 13 » devient connu
e Attague sur les systemes d’eaux de ballaste
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e Source : https://news.sky.com/story/irans-secret-cyber-files-on-how-cargo-ships-and-petrol-stations-could-be-attacked-

12364871



https://news.sky.com/story/irans-secret-cyber-files-on-how-cargo-ships-and-petrol-stations-could-be-attacked-12364871
https://news.sky.com/story/irans-secret-cyber-files-on-how-cargo-ships-and-petrol-stations-could-be-attacked-12364871

Opportunités et challenges

Cybersécurité

* De plus en plus d’accidents liés aux Systemes d’information
e Stuxnet -> attaque marquante pour I'OT — 2010

 En 2017 ’'OMI adopte la résolution MSC.428(98)
* Demande de prise en compte du risque cyber dans le Code ISM
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Opportunités et challenges

Nouvelles formations

* De plus en plus de formations maritimes non-navigantes

* De nouveaux meétiers
e Data scientist

* Conseil
* Drones

e Téléopération
Cybersécurité
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Conclusion

* Le maritime 4.0 est d’actualité

e Une évolution rapide

* Nouvelles possibilités a saisir
» étre plus performants et efficaces

* Pas négliger |la sécurité et la sGreté

%% BIRKELAND
S —

* Nombreux challenges a déchiffrer et maitriser




Merci pour votre attention

Questions
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